SECURE TRANSACTIONS OVER THE INTERNET

OPENLIMIT® SignCubes

e-Mail: monika.burmester@openlimit.com

Software and Services
for Digital Signature and Encryption




Allgemeine Informationen - Firmenprofil

® OPENLIMIT ist ein Technologieunternehmen

® OPENLIMIT entwickelt Software zur Anwendung elektronischer Signaturen, und
Verschlisselungstechnologien

® Die zentrale Aufgabe der OPENLIMIT Softwareprodukte ist, die Beweiskraft, Sicherheit und
Effizienz von elektronischen Geschéftstransaktionen, Workflow, Kommunikationsprozessen
und Daten zu steigern

® OPENLIMIT ist ein Technologielieferant und vermarktet inre Produkte durch strategische
Marketingpartner, wie z.B. Adobe, Fujitsu Siemens Computers, Trust Center und
Systemhauser

® OPENLIMIT ist ein Schweizer Unternehmen. Die Softwareentwicklung und das Testing finden
in Deutschland (Berlin) statt.

® OPENLIMIT beschaftigt derzeit ca. 45 Mitarbeiter (Stand September 2008)
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Elektronische Signatur

Elektronische Signatur ist der Schltssel flr den
medienbruchfreien, sicheren digitalen Prozess

® Sie identifiziert eindeutig den Unterzeichner eines elektronischen
Dokuments oder Daten und macht Datenmanipulation ersichtlich

® fir den Einsatz in allen Workflowprozessen geeignet

® Rechtsverbindliche Dokumente und Prozesse
(Rechnungen, e-Banking, Belege, Vertrage usw.)

® Elektronische Formulare, Elektronische (Langzeit-)Archivierung

® Authentisierung an Internet Plattformen (e-Banking), Server und
Computer

® eMail, ERP-Systeme, Scanning, Sicherheit

Der volkswirtschaftliche Nutzen fir die EU ist ein h6herer dreistelliger
Milliarden Euro-Betrag pro Jahr
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.. Gesetzgebung

® EU: Richtlinie fur elektronische Signaturen, 1999

® EU-Mitgliedstaaten: Umsatz der Richtlinie in nationale Gesetze, 2001

Deutschland:

Gesetz iiber Rahmenbedingungen fiir elektronische Signaturen und zur Anderung weiterer
Vorschriften (Signaturgesetz--SigG)-- 16. Mai 2001

Verordnung zur elektronischen Signatur (Signaturverordnung--SigV)—
16. November 2001

Anderung des Blrgerlichen Gesetzbuches vom 15. Juni 2001

Anpassung des SigG — 01/2005 (1. Anderung des SigG)




Def. Elektronische Signatur nach SigG

1. “elektronische Signaturen” Daten in elektronischer Form, die anderen elektronischen Daten
beigefligt oder logisch mit ihnen verknipft sind und die zur Authentifizierung dienen,

2. “fortgeschrittene elektronische Signaturen® elektronische Signaturen nach Nummer 1, die

a) ausschlie3lich dem Signaturschliissel-Inhaber zugeordnet sind,

b) die Identifizierung des Signaturschlissel-Inhabers erméglichen,

c) mit Mitteln erzeugt werden, die der Signaturschliissel-Inhaber unter seiner alleinigen
Kontrolle halten kann, und

d) mit den Daten, auf die sie sich beziehen, so verknipft sind, dass eine nachtragliche
Veranderung der Daten erkannt werden kann,

3. “qualifizierte elektronische Signaturen” elektronische Signaturen nach Nummer 2, die

a) auf einem zum Zeitpunkt ihrer Erzeugung gltigen qualifizierten Zertifikat beruhen und

b) mit einer sicheren Signaturerstellungseinheit erzeugt werden,




Artikel 1 Anderung des BGB

Das Burgerliche Gesetzbuch in der im Bundesgesetzblatt Teil Ill, Gliederungsnummer 400-2, veroffentlichten
bereinigten Fassung, zuletzt gedndert durch Artikel 2 Abs. 25 des Gesetzes vom 25. Juni (BGBI. | S. 1206), wird wie

folgt geéndert:

2. 8 126 wird wie folgt geéndert:

a) Nach Absatz 2 wird folgender Absatz 3 eingefigt:

»(3) Die schriftliche Form kann durch die elektronische Form ersetzt werden, wenn
sich nicht aus dem Gesetz ein anderes ergibt.”

3. Nach § 126 werden folgende 88 126a und 126b eingefugt:

,8 126a

(1) Soll die gesetzlich vorgeschriebene schriftliche Form durch die elektronische Form ersetzt werden, so muss der
Aussteller der Erklarung dieser seinen Namen hinzufligen und das elektronische Dokument mit einer qualifizierten

Signatur nach dem Signaturgesetz versehen.

(2) Bei einem Vertrag mussen die Parteien jeweils ein gleichlautendes Dokument in der in Absatz 1 bezeichneten
Weise elektronisch signieren.”




Einfihrung PKI - Struktur

Elektr. Geschaftsprozesse
erfordern Vertrauen in die...

® ...ldentitat des Partners
® ...Integritat der Nachricht

® __.Verbindlichkeit der
Nachricht




Public Key Infrastruktur (PKI) - das Modell , Trustcenter”

Zertifikats- g Trustcenter < Bundesnetzagentur
iInhaber

® Ausstellen von Zertifikaten

® |dentitat und offentlicher Schltissel
® Attribute
® Pseudonyme
® Glltigkeitszeit
® Zeitstempeldienst
® Verzeichnisdienst

® Abfrage

® Sperrung




.. Signatur allgemein
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Sowohl bei der Signatur als auch bei der Verschlisselung kommen asymmetrische
Verschlisselungsverfahren zum Einsatz:

Es werden immer zwei verschiedene Schliissel verwendet, der private Schlissel (private key) und der
offentliche Schllussel (public key), die sich gegenseitig erganzen und miteinander ,verkntpft‘ sind.

Daten, die mit dem einen Schlissel "zugeschlossen” wurden, kbnnen nur mit dem anderen wieder A
"aufgeschlossen" werden.
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.. Signatur allgemein
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.. Signatur allgemein

Empfanger: Folgende Punkte sind bei der Prifung wichtig:

1. Ist das Dokument unverandert angekommen?

R s

-

#IbZTNJK/ERF #IbZTNJK/E&RF 9

I
. #ILZNJK AE&RF — -
Hash-Wert
%

Hash-Wert

#3bE g |&RF

Hash-Wert

verschllsselter
L Hash-Wert

Das Dokument wird erneut gehasht. Der alte Hashwert wird entschlisselt und mit dem neuen verglichen: Sind
beide Hashwerte identisch, ist bewiesen, das Dokument ist unverandert.

2. Ist der Signaturinhaber ,echt*?
Authentizitat des Inhabers, gepruft anhand der Authentifizierungskette/PKI Infrastruktur.

3. Ist das Zertifikat gultig? Zertifikatsstatus wird geprift anhand der

» Sperrlisten (das sind Listen, die die Trustcenter regelmalig veroffentlichen und in denen die
gesperrten Zertifikate erfasst werden)

* Online Abfrage bei dem Trustcenter



.. Verschlusselung allgemein

Das Dokument wird mit einem Zufallsschlissel im Triple DES Verfahren verschlisselt. Das heif3t, das

Dokument wird dreimal hintereinander mit 192 bit verschliusselt.
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Der Zufallsschlissel wird dann mit dem 6ffentlichen Schlissel der Empféanger verschlisselt. Hier

kommt die 1024bit RSA-Verschlisselung zum Einsatz.

Das verschlusselte Dokument und der verschlisselte f Y ( . h

Zufallsschliussel werden dann zusammen archiviert oder per e- @ Ihj\ L

Mail an die Kommunikationspartner versandt, fur die Verschlisseltes Verschiissalter
Dokument Lufallsschliissel

verschlusselt wurde. \ y N y




.. Entschlisselung allgemein

Um das Dokument wieder entschlisseln zu konnen, wird zunachst der Zufallsschlissel

mit dem privaten Schlissel (PIN Eingabe notwendig) des Empfanger entschlisselt.
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Mit dem Zufallsschlissel wird das gesamte Dokument entschlisselt.

-
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Verschliisseltes
Dokument

Original Dokument

Durch dieses Verfahren ist gesichert, dass nur der Karteninhaber mit seiner PIN

(Haben und Wissen) das Dokument entschliisseln und lesen kann.
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.. Verschlusselung allgemein

Wo kommt der 6ffentliche Schllissel her?
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S Smartcard -
_ — Kartenleser

OPENLIMIT
SignCubes
Software

mit Adobe Plugin

Anwendungen

OPENLIMiT® CC Sign ist die universelle Clientanwendung fir die Erzeugung und Prifung qualifizierter Signaturen und fir
die Nutzung von Signatur-, Verschlisselungs- und Authentisierungsfunktionen in zahlreichen Mail-Clients oder Browsern auf
Windows Systemen.

Mit Batch 25 kdnnen bis zu 25 Dokumente durch einmalige Pin Eingabe signiert werden. Automatische TIFF Konvertierung
und Versand per e-Mail ergénzen das Produkt.




.. Sighaturanwendung OPENLIMIT

Trust Center

® unabhangig, d.h. unterstutzt Trustcenter, die in Deutschland fur
die Ausgabe qualifizierter Zertifikate bestéatigt sind

Signaturkarten

® Unterstitzung alle in Deutschland bestétigten Signaturkarten, die
mit einem RSA-Algorithmus arbeiten.

® D-TRUST, Gemplus-mids, Gisecke & Devrient, Siemens,
Signtrust, STARCOS, S-TRUST, Telesec und weitere.

Kartenlesegerate

® Unterstitzung verschiedener Kartenleser (mit sicherer PIN -
Eingabe) der Unternehmen Cherry, Kobil, Omnikey, Reiner SCT,
SCM Microsystems.




Schwerpunkt: Technologie Heute — Zulassungen / Interoperabilitat

Common Griteria Arrangement
for Gormponents up to EAL

* Bundesamt
“1+ | fir Sicherheit in der

Informationstechnik

[

PrCEWATERHOUSE(COPERS

Die OPENLIMIT® Basiskomponenten sind nach Common Criteria EAL4+ evaluiert

Die OPENLIMIT® Basiskomponenten sind nach SigG und SigV vom Bundesamt fir
Sicherheit in der Informationstechnik bestatigt

Die OPENLIMIT® Basiskomponenten besitzen das ISIS-MTT-Siegel

Die OPENLIMIT-Software in einer Adobe Anwendungsumgebung ermdglicht, bei
sachgerechter Anwendung, eine den in Deutschland geltenden Grundsatzen
ordnungsmaniger Buchfiihrung entsprechende Erzeugung elektronischer Signaturen bzw.
deren Verifikation. Dies wurde von PricewaterhouseCoopers testiert




Ausblick — eCard API Framework (2)

® Umsetzung der technischen Richtlinie BSI-TR-03112 (eCard-API
Framework) -> OPENLIMIT Version 3

® Veroffentlichung der Spezifikation Version 1.0 erfolgte am
05.03.2008 auf der CeBIT in Hannover

® Bereitstellung einer einheitlichen Middleware-Komponente fir die
Ansteuerung von:

® Sicher Signaturerstellungseinheiten

® ePA (Elektronischer Personalausweis)

® eGK (Elektronische Gesundheitskarte) etc.
® Validierung elektronischer Signaturen
® Dokument Ver- und Entschlisselung

® OPENLIMIT hat die Konformitatspriufung der Implementierung beim
BSI bereits angemeldet

Plattformen

® Microsoft Betriebssysteme ab Windows 2000
® Linux ab Linux Kernel v2.6

® SUN Solaris ab Solaris 10

® Mac ab MacOS X (Intel)

Technische Schwerpunkte

® Einfache Integration neuer Signaturhardware tber sog. Cardinfo-
Files

® Aufbauend auf internationalen Standards
® Internationale Interoperabilitat
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